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La presente invention est relative aux disposiiife pour la generation 
de signaux aleatoires, 

Elle trouve avantageusement, mais non limrtativement, application 
aux dispositifs pour la generation de signaux aleatoires du type a circuits) 
5 logique(s). 

Un but general de Invention est de proposer un dispositif 
permettant la generation de signaux aleatoires de qualite. 

On connaTt d6j& de nombreux dispositifs a circuits logiques 
presentes comme permettant la generation de signaux aleatoires 
10 (combinaison d'horloges asynchrones, utilisation du positionnement a la 
. mise sous tension d'un plan m6moire). Le caractere aieatotre de tels 
dispositifs peut-etre pris en defaut sous certaines conditions, ce qui les rend 
impropres pour de nombreuses applications o£i la qualite de I'alea est 
primordiale tel que te chiffrement des donnees. 
15 Lorsqu'un aiea de qualite est desire, les concepteurs de circuits 

electroniques ont habituellement recours a des systemes analogiques (tel 
que ('amplification d'un bruit de fond). Ces solutions ne sont pas integrates 
dans des circuits logiques et notamment dans des ASICs ou FPGAs. II en 
resulte une perte d'integration, puisqu'ii est necessaire d'utiliser un dispositif 
20 specifique afin de realiser la fonction requise. 

Un autre but de Pinvention est de proposer une solution apte a etre 
r6alis£e avec des circuits logiques. 

On sait que les bruits electroniques sont classes en deux categories 
principales ; le bruit thermique et le bruit de grenaille (egalement souvent 
25 designe par "popcorn noise", ou "bruit popcorn", par Fhomme du metier pour 
decrire les instabilites du niveau moyen d'un signal a variation rapide). 

L'invention propose quant a elle de tirer partie des bruits d'origine 
thermique et de leur combinaison avec les bruits de jonction des semi- 
conducteurs. 

30 Elle propose en particutier un dispositif pour la generation d'un 

signal aleatoire, caracterise en ce qu'U comprend un circuit electronique a 
6tat transitoire, ainsi que des moyens aptes a commander Tactivite et/ou 
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('arret dudit circuit afin de gerterer un signal aleatoire sur Ja. sortie de ceiui- 

CL 

Un tel circuit a etat transitoire, seion qu'i! est en activite ou que son 
activite est arr§tee t s'echauffe ou se refroidit Son echauffement genere en 
5 sortie un signal aleatoire. 

Le circuit comporte avantageusement, mais non limitativement, des 
moyens logiques a semi-conducteur(s). 

Notamment, dans un mode de realisation prefere, le dispositif 
comporte un circuit oscillateur a moyens de type semi-conducteur(s) et des 
1 0 moyens aptes a commander I'activite et/ou farret dudit circuit 

Avec un tel oscillateur, le bruit rforigine thermique et le bruit de 
jonction des semiconducteurs s'amplifient I'un, Pautre pendant une phase 
d'echauffement, notamment au demarrage du dispositif. La vitesse des 
porteurs aux jonctions depend de la temperature ; celle-ci augmente lors 
15 des operations de transfert des porteurs. II y a une « auto - amplification » 
de Hnstabflite jusqu'a stabilisation thermique du dispositif {c'est-&-dire la 
chaleur produite est 6gale & la chaleur evacuee). Le ph£nomene 
d'instabtlite n'extste ainsi que durant une p£riode trfes courte (duree 
necessaire pour que la jonction passe de la temperature ambiante a une 
20 temperature stable). Cette duree varie de la centaine de micro-seconde & 
au plus la milli-seconde pour les circuits exp6rimentes (en particulier des 
circuits CMOS en 0,8 micron). Ce parametre est propre a une technologie 
donnee. 

Avantageusement encore, la sortie du circuit oscillateur est bouclee 
25 sur Tentr£e de ceiui-ci. 

Le boucfage du circuit sur lui-meme auto amplifie les phenomenes 
d'tnstabilite sur la sortie non controlee du circuit. Le circuit utilise ainsi sa 
propre instability afin de ('amplifier (et de Tentretenir le plus longtemps 
possible). 

30 Dans un mode de realisation prefere, le circuit oscillateur comporte 

des moyens formant inverseur qui inversent sur sa sortie !e signal present & 
son entree, ainsi qu'une boucie entre son entree et sa sortie. 
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Notamment, des moyens aptes a commander le fonctionnement ou 
I'arret du circuit oscillateur peuvent comporter des moyens formant 
interrupteurs disposes dans la boucle entre la sortie des moyens formant 
inverseur et !a sortie du circuit oscillateur. 
5 Les moyens formant inverseurs peuvent comporter une pluralite 

d'inverseurs en nombre impair. 

Par ailleurs, le phenomene utilisfe ayant un caractere ephemere, on 
couple, afin d'obtenir un flux continu, au moins deux dispdsrtifs, Tun 
fournissant Hnstabilite pendant que Tautre refroidi. 
10 ■ Ainsi, Finvention a 6galement pour objet un dispositif a circuits) 
logique(s) pour la generation d'un signal aleatbire, caracterise en ce que 
pour generer ledit signal aleatotre de fa?on continue, il comporte plusieurs 
dispositifs, des moyens pour commander successrvement de fiagon alternee 
Pactivite, puis I'arret des circuits a etat transitoire de chacun des dispositifs, 
1 5 ainsi que des moyens pour combiner les sorties des differents dispositifs. 

Avantageusement, les moyens de combinaison mettent en ceuvre 
sur les sorties des differents dispositifs une combinaison de type OU 
EXCLUS1R 

De preference, les moyens de commande comportent au moins un 
20 compteur qui re?oit en entree le signal en sortie de moyens combinant les 
sorties des differents dispositifs* ainsi que des moyens pour commander 
Pactivite et/ou I'arret des moyens de type £ semi-conducteur(s) desdits 
dispositifs en fonction du d6compte dudit compteur, 

Comme on t'aura compris, les dispositifs proposes par ('invention 
25 sont avantageusement integres dans un circuit integre specifique ou dans 
un circuit integre programmable (ASIC ou FPGA). 

D'autres caracteristiques et avantages de ['invention ressortiront 
encore de la description qui suit, laquelle est purement illustrative et non 
limitative et doit etre lue en regard des dessins annexes sur lesqueis : 
^ - la figure 1 est un schema de principe d'un dispositif a circuit 

logique-conforme a un mode de realisation possible de ('invention ; 

- la figure 2 est un schema d'un dispositif a flux continu conforme & 
un mode de realisation possible de ('invention ; 
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- la figure 3 est un schema d'un dispositif anaiogique illustrant un 
autre mode de realisation possible de Hnventian. 

Le circuit 11 qui- iliustre un exemple de realisation possible de 
Tinvention comprend un inverseur 111 - ou une serie d'inverseurs en 
5 nomfare impair - boucle sur iuMneme a travers une porte logique 1 12. 

Cette porte, qui constitue un moyen formant interrupteur qui 
autorise ou non le re-bouciage du signal, est command§e par un signal 
externe 12. 

Tant que le circuit 1 1 n'est pas stabilise thermiquement t sa sortie 13 
10 presente un caractere aleatoire (en frequence essentiellement) lorsque la 
commande 12 autorise le bouclage. Ce caractere aleatoire est fortement 
present et exploitable jusqu'a la stabilisation thermique du circuit. 

Le mode de realisation iliustre sur la figure 2 permet quant a lui de 
generer un signal aleatoire sans discontinuity. 
15 Le dispositif, reference par 14, qui est represents sur cette figure 2, 

comporte plusieurs circuits du type du circuit de la figure 1, en Poccurrence 
deux, references par 11a et 11b. Le nombre de circuits est ici reduit pour la 
simplification de Pexpose, mais peut etre bien entendu plus important. 
Notamment, les inventeurs orrt teste des disposrtffs comportant jusqu'a cinq 
20 circuits du type de celui de la figure 1 . 

Les moyens qui commandent ies circuits 11a, 11b sont tels qu'un 
seul de ces circuits n ! est exploits a la fois. 

Les sorties 13a, 13b sont combinees dans des moyens 20 pour 
generer un seut signal de sortie (sortie 15). 
25 Les moyens 20 qui assurent la combinaison des sorties 13a, 13b 

sont constitues par un circuit XOR (OU EXCLUSIF), ce qui permet de 
s'affranchir de Petat 1 ou 0 du circuit stable. 

Egalement, une sortie combin§e alimente un compteur 21 qui 
realise un decompte suivant un modulo choisi, Ce modulo est choisi aussi 
30 grand que possible, sans neanmoins etre trap important afin que le temps 
de comptage pour Tatteindre soft toujours inferieur au temps de stabilisation 
thermique. 
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En ^occurrence, sur le schema de la figure 2, le dispositif 21 integre 
a la fois des moyens de comptage et un circuit XOR de combinaison en 
amont de ces moyens. 

La sortie 21a de bit de poids fort du compteur 21 est utilisee pour 
5 commander ies portes logiques des circuits 11a, 11b. Ce bit 21a est envoy6 
directement a I'un des circuits et est inverse avant d'etre envoye sur I'autre. 
En Poccurrence, le signal 21a constitue directement le signal 12a qui 
commande le circuit 11a. II est inverse a travers un inverseur 22 pour 
constituer le signal 12b qui constitue ie circuit 11b. 

10 [.'invention a 6t6 ici decrite dans le cas d'un circuit specrfique d 

osciilateur iogique, mais s'applique de fa<?on plus generate a tout dispositif 
comportant des moyens & semi-conducteur(s) et de fa$on encore plus 
generate a tout dispositif comportant un circuit electrontque £ etat 
transitoire. De tels moyens presentent en effet tors d'un echauffement ou 

15 d'un refroidissement (par lui-meme ou par un autre moyen, par exemple des 
circuits proches) une instability, laquelle se manifeste par une variation 
aleatoire de la vitesse de combinaisons-recombinaisons des porteurs ce qui 
influence de nombreux parametres : temps de propagation, temps de 
montee et de descente des signaux, fan-out etc. Et cette activrte de 

20 combinaisons-recombinaisons produit de la chaleur. 

Notamment ['invention peut 6galement trouver application avec des 
structures a circuits analogiques. 

Une structure en ce sens est illustree sur la figure 3, sur laquelle on 
a represents un circuit analogique qui comporte : un amplificateur 

25 differentiel 30 et deux ponts diviseurs de tension 31 , 32 identiques dont Ies 
sorties sont injectees sur respectivement Tune et I'autre des deux entries 
de I'amplificateur 30. L'alimentation de ces deux ponts diviseurs 31, 32 est 
commandee par un interrupteur 33. 

Durant la phase d'echauffement des resistances des ponts 

30 diviseurs 31, 32, il existe une difference de tension entres Ies sorties des 
deux ponts diviseDrs, qui est un signal aleatoire qu'il est possible d'exploiter 
grace a I'amplificateur differentiel 30. 
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Les solutions a circuits logiques de type a semi-conducteur(s) sont 
neanmoins preferes. 

Le dispositif est aiors avantageusement integre sur un circuit FPGA 
ou un ASIC. Les inventeurs ont notamment teste ('invention avec une 
5 realisation sur un ACTEL 1010. 

Dans le cas d'un ASIC, le ou les dispositifs de generation d'alea 
sont avantageusement disposes dans des zones ayant des actrvites 
electriques les moins synchrones possibles. 



